附件1

东莞市救助管理站网络监控全包服务项目需求书

一、项目概况
东莞市救助管理站的网络系统与监控系统承担着保障业务稳定运行、安全防护等重要职责。随着系统使用年限增长及业务规模拓展，为确保网络系统的高效传输、监控系统的精准覆盖与数据安全存储，现需对网络系统监控系统进行全面维护，通过专业技术手段及时排除故障、优化性能，为单位日常运营及安全管理筑牢信息化基础。
二、系统现状
1. 网络系统
-汇聚交换机1台、接入交换机15台，品牌型号分别为中兴皖通邮电、TP-LINK、华为、腾达、H3C，主要负责单位内部及对外网络数据传输。
- 部署有2台服务器、承担业务系统运行、数据存储等功能，75台式计算机、11台笔记本等。
- 网络架构采用分层设计，网络覆盖办公区域、临时救助、安置中心、治疗中心等4个区域，总信息点数量达75个。
[bookmark: _GoBack]- 固定电话结构采用分层设计，覆盖办公区域、临时救助、安置中心、治疗中心等4个区域20个电话点，2台程控交换机，录音系统1台。
2. 监控系统
 
- 共有监控摄像头935个，其中高清网络摄像头935个，分布在单位出入口、重要通道、关键设备区域、房间等重点部位。
- 配置12台网络硬盘录像机（NVR）进行视频存储与管理，存储周期要求达到90天以上。
- 视频监控平台软件一套，支持实时预览、录像回放、告警联动等功能 ，配备25台监视器。
三、维护服务内容
（一）日常巡检服务
1. 网络系统巡检
- 每周对核心交换机、汇聚交换机、接入交换机进行检查，记录设备运行状态、端口流量、CPU及内存使用率等参数，及时发现设备性能瓶颈与潜在故障。
- 每月对服务器、台式计算机系统进行全面检查，包括操作系统补丁更新、磁盘空间、进程运行、日志文件分析，确保服务器稳定运行。
- 每季度对网络线路进行测试，检查网线、光纤的连通性与信号强度，对老化或损坏线路及时更换。
2. 监控系统巡检
- 每周对监控摄像头进行清洁与外观检查，确保镜头无遮挡、设备无损坏，同时检查摄像头角度是否偏移，及时调整至最佳监控位置。
- 每月对网络硬盘录像机（NVR）进行检查，查看录像存储状态、硬盘健康状况，清理系统垃圾文件，保障录像存储正常。
- 每季度对视频监控平台软件进行检测，验证实时预览、录像回放、告警功能是否正常，检查软件兼容性与稳定性。
（二）故障维修服务 
1. 设立7×24小时故障报修热线，接到网络系统或监控系统故障通知后，技术人员须在半小时内响应，1小时内到达现场。
2. 对于网络中断、监控画面丢失等紧急故障，在到达现场后2小时内恢复系统基本功能；一般故障应在2小时内修复；复杂故障需制定详细解决方案，明确修复时间节点并及时向用户通报进展 。
3.以上故障维修服务由供应商提供人工、材料、配件等，用以排除监控、网络系统的故障（提供的材料配件必须与原有系统的质量、型号保持一致）。 
（三）设备保养与优化
1. 网络设备
- 每年对交换机、服务器等关键设备进行一次深度保养，包括设备内部除尘、接口检查与加固、散热系统维护。
- 根据网络使用情况，每半年对网络配置进行优化调整，如VLAN划分、路由策略优化、QoS设置，提升网络传输效率。
2. 监控设备
- 每年对监控摄像头进行一次全面性能检测与校准，确保图像清晰度、色彩还原度等指标符合要求。
- 每年对网络硬盘录像机（NVR）的存储硬盘进行健康评估，对接近使用寿命或存在故障隐患的硬盘及时更换，保障录像数据安全存储。 
（四）系统升级服务
1. 根据网络技术发展与单位业务需求，及时提供网络系统的软件升级、硬件扩容建议，在用户确认后实施升级操作，确保网络系统满足未来5年的业务发展需求。
2. 针对监控系统，及时跟进视频监控技术更新，对监控摄像头、视频监控平台软件等进行版本升级，增加智能分析（如人脸识别、行为分析）等功能，提升监控系统的智能化水平 。
（五）应急响应服务
1. 制定网络系统与监控系统应急预案，每半年组织一次应急演练，确保技术人员熟悉应急处置流程。
2. 在发生自然灾害、网络攻击等突发事件时，迅速启动应急预案，优先保障关键业务网络畅通与重点区域监控覆盖，将事件影响降至最低。
四、服务标准与要求
1. 人员要求
- 维护人员应具备丰富的网络系统与监控系统维护经验，熟悉主流网络设备、监控设备的安装、调试与维修。
2. 备品备件要求
- 供应商应建立本地备品备件库，储备常用网络设备（如交换机模块、网线、光纤收发器）、监控设备（如监控摄像头、硬盘、电源适配器）等备品备件，确保在设备故障时能及时更换，缩短故障修复时间。
- 备品备件的规格、型号应与现有系统设备兼容，且质量符合相关国家标准与行业规范。
3. 文档管理要求
- 每次巡检、维修、升级等服务完成后，须在3个工作日内向用户提交详细的服务报告，包括服务内容、发现问题、处理措施、更换配件清单等信息。
- 定期对网络系统与监控系统的拓扑图、设备清单、配置参数等文档进行更新维护，确保文档与实际系统一致，便于用户管理与后续维护。
五、服务期限与验收
1. 服务期限：自合同签订之日起1年。
2. 验收标准
- 供应商按要求完成各项维护服务内容，网络系统与监控系统运行稳定。
- 定期检查供应商提交的服务报告、维护文档等资料，资料完整、准确。
3. 验收流程：服务期满后，供应商提交验收申请，采购单位组织相关人员依据验收标准对维护服务进行全面验收，验收合格后签署验收报告。
六、其他说明
1. 本需求书中未提及但为保障网络系统监控系统正常运行所需的维护工作，供应商应在投标文件中详细说明并包含在报价范围内。
2. 供应商在服务过程中应严格遵守用户单位的安全管理制度，确保数据安全与信息保密，因供应商原因造成的安全事故与数据泄露，由供应商承担全部责任。
七、保密要求
对平台所有信息予以保密。未经采购方书面授权，不得以任何方式向其他组织或个人泄露、转让、许可使用、交换、赠予或与其他组织或个人共同使用或不正当使用。
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