东莞市社会福利中心网络安全服务
项目需求

1.服务内容
	序号
	服务项目
	服务内容说明
	单位
	数量

	1
	病毒防护服务
	服务内容：
1、服务期间为东莞市社会福利中心终端电脑、服务器提供1年防病毒系统软件使用授权及病毒库升级服务；
2、 提供满足防病毒软件运行需求的服务器硬件（CPU≥12核2.3Ghz，≥32G内存，≥2*1TB硬盘支持RAID1,4个千兆电口网卡）；
3、 提供管理中心和客户端安装调试服务和病毒处置上门技术服务。
软件功能要求：
1、客户端授权数≥115个，1年病毒库升级服务授权；
2、服务端和客户端支持WIN7或以上版本操作系统，同时支持银河麒麟、统信UOS等国产操作系统；
3、管理中心支持对Windows、linux、银河麒麟、统信UOS各种不同操作系统版本的客户端统一运维管控；
4、系统具有弹窗拦截工具，可拦截流氓、广告、以及恶意弹窗等。
服务范围：东莞市社会福利中心政务网电脑、服务器。
服务频次：长期（1年）。
	年
	1

	2
	网络边界防护服务
	服务内容：
1、服务期间提供1台下一代防火墙，对东莞市社会福利中心的网络出口进行防护，提供网络访问控制等服务；
2、提供设备安装调试服务和策略优化调整上门技术服务；
参数要求：网络层吞吐量：≥4G，应用层吞吐量：≥2G，接口：8千兆电口+2千兆光口SFP。含1年WEB应用防护识别库、IPS特征库、僵尸网络防护库、URL&应用识别库、网关杀毒升级定期更新服务。
服务范围：东莞市社会福利中心网络出口。
服务频次：长期（1年）。
	年
	1

	3
	日志收集及审计服务
	服务内容：服务期间提供1台日志收集及审计系统，对东莞市社会福利中心所有网络设备、安全设备、服务器和业务系统的日志进行统一收集、集中存储和审计，日志留存时间不少于180天。
服务范围：东莞市社会福利中心所有网络设备、安全设备、服务器和业务系统，不少于10个日志源授权。
服务频次：长期（1年）。
	年
	1

	4
	网络安全事件处置服务
	服务内容：负责日常市智能化安全运维管理平台工单处置；负责市网络安全监管部门下发的网络安全预警排查、隐患漏洞通报、事件通报、风险清查等任务的处置工作。
服务范围：东莞市社会福利中心所有终端和应用系统
服务频次：长期（1年）。
服务人员：高级安全运维人员（5 年以上行业从业经验）。
	年
	1

	5
	安全培训服务
	服务内容：为东莞市社会福利中心开展一次全员网络安全意识培训，涵盖常见安全意识问题，让全体人员能更深入掌握信息安全、网络安全的知识和理论。
服务范围：东莞市社会福利中心全体人员。
服务频次：合同期内1次。
服务人员：高级安全运维人员（5 年以上行业从业经验）。
	次/年
	1



2.服务地点：东莞市东城街道莞温路546号东莞市社会福利中心。
3.知识产权：供应商应保证在本项目使用的任何产品和服务（包括部分使用）时，不会产生因第三方提出侵犯专利权、著作权、商标权和工业设计权或其它知识产权而引起的法律和经济纠纷，如果任何第三方提出侵权指控，供应商须与第三方交涉并自行承担由此发生的一切法律责任、费用和经济赔偿，导致采购人不能使用成果的应退还全部项目费用，并承担违约责任及赔偿因此给甲方造成的全部损失。
4.设备与部署：承诺在合同签订后10个工作日内，提供符合参数要求的硬件设备及软件授权，并完成所有系统的安装、调试与策略配置。
5.服务响应：对于日常安全运维管理平台工单、网络安全监管部门下达的预警排查、漏洞通报、事件处置等任务，承诺在接报后4小时内响应并安排处理，48小时内完成任务处置并出具处置报告；对于提供的安全设备及软件系统出现的故障或技术问题，承诺提供4小时内现场响应技术支持。
6.本项目使用的网络安全产品须具备《网络安全专用产品安全检测证书》，并提供复印件加盖供应商公章。

